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Schriftliche Anfrage

der Abgeordneten Katharina Schulze
BUNDNIS 90/DIE GRUNEN
vom 29.04.2014

Einsatz von IMSI-Catchern und Funkzellenabfragen

Immer wieder liest man in den Medien, dass im Rahmen der
polizeilichen Ermittlungen Funkzellenabfragen durchgefiihrt
werden. Bei dem sogenannten Isarmord an Domenico L. in
Munchen am 28.05.2013 wurde beispielsweise die Fahn-
dung ausgeweitet und 7.400 Handybesitzerinnen und -be-
sitzer mittels Funkzellenabfrage ermittelt und jetzt befragt.

Neben der massenhaften Sammlung von Verkehrsdaten
mittels Funkzellenabfragen gibt es auch die Mdglichkeit
sogenannte IMSI-Catcher einzusetzen. Vor diesem Hinter-
grund stellt sich die Frage, wie diese Ermittlungsinstrumente
in Bayern bisher zum Einsatz gekommen sind.

Ich frage die Staatsregierung:

1.1 In wie vielen Fallen haben die zustandigen Landes-
behorden IMSI-Catcher in den letzten finf Jahren zur
Erfullung ihrer Aufgaben eingesetzt (bitte unter Nen-
nung der Rechtsgrundlage aufgeschliisselt nach Jahr,
Behorde und Einsatzanlass in welchen Verfahren)?

1.2 In wie vielen Fallen haben die zustandigen Landes-
behoérden Funkzellenabfragen in den letzten funf Jah-
ren zur Erfullung ihrer Aufgaben eingesetzt (bitte unter
Nennung der Rechtsgrundlage und aufgeschlisselt
nach Jahr, Behorde und Einsatzanlass in welchen Ver-
fahren)?

2. Wie entwickelte sich der Einsatz von Funkzellenabfra-
gen, ,Stiller SMS* und IMSI-Catchern in den letzten
funf Jahren (bitte Angabe in absoluten Zahlen und pro-
zentual zum Vorjahr/zur Gesamtheit aller Ermittlungs-
verfahren)?

3. Nachdem bei den Ermittlungen im Mordfall Domenico
L. nach Zeitungsberichten 7.400 Handybenutzerinnen
und -benutzer mittels Funkzellenabfrage ermittelt wur-
den, frage ich, wann hat das Gericht die Funkzellenab-
frage angeordnet?

3.1 Wie viele Mobilfunknummern waren unter den Daten?

3.2 Wie viele Verbindungsdaten wurden ermittelt?

4.  Wie viele Birgerinnen und Birger wurden im vergan-
genen Jahr dariiber in Kenntnis gesetzt, dass ihre Ver-
bindungsdaten im Rahmen einer Funkzellenabfrage
oder eines IMSI-Catchers erhoben oder gespeichert
wurden (bitte Angabe in absoluten Zahlen und prozen-
tual unter allen betroffenen Birgerinnen und Biirgern)?
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Antwort

des Staatsministeriums des Innern, fiir Bau und Verkehr
vom 25.07.2014

Die Schriftiche Anfrage wird im Einvernehmen mit dem
Staatsministerium der Justiz wie folgt beantwortet:

1.1 Inwievielen Féllen haben die zustandigen Landes-
behdrden IMSI-Catcher in den letzten funf Jahren
zur Erfullung ihrer Aufgaben eingesetzt (bitte un-
ter Nennung der Rechtsgrundlage aufgeschlisselt
nach Jahr, Behdrde und Einsatzanlass in welchen
Verfahren)?

Die Anzahl der Anordnungen zum Einsatz des IMSI-Cat-

chers gem. § 100i StPO sowie gem. Art. 34 a PAG ist fur den

angefragten Zeitraum aus nachfolgender Tabelle ersichtlich.

Jahr § 100i StPO Art. 34a PAG
2009 103 29
2010 137 16
2011 142 36
2012 106 31
2013 84 35

Ubersicht Anzahl Anordnungen zum Einsatz IMSI-Catcher
der Jahre 2009 bis 2013

Die weiteren gewlnschten Informationen fur die Jahre 2012
und 2013 sind aus nachfolgenden Aufstellungen ersichtlich.
Fur die Daten aus den Jahren 2009—-2011 darf auf die Beant-
wortung der Schriftlichen Anfrage der Abgeordneten Christi-
ne Stahl und Susanna Tausendfreund vom 09.02.2012 unter
dem 21.03.2012 (siehe Drs. 16/12096 vom 26.04.2012, Sei-
te 2) verwiesen werden.

Ubersicht IMSI-Catcher Einsétze 2012
Rechtsgrundlage
Anfordern- |Anlass §100i Art. 34a
de Behorde StPO PAG
BLKA Rauschgift/OK/ 21 -
Raub/Mord
PP Munchen | Rauschgift/OK/ 15 -
Raub/Mord
Haftbefehl 2 -
\Vermissung - 1
Gefahrder 1
PP Schwa- |Rauschgift/OK/ 3 -
ben S Raub/Mord
Vermissung - 1
PP Schwa- | Rauschgift/OK/ 12 -
ben N Raub/Mord
Vermissung - 2
PP Oberpfalz | Rauschgift/OK/ 3 -
Raub/Mord
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Ubersicht IMSI-Catcher Einsétze 2012 Ubersicht IMSI-Catcher Einsétze 2013
Rechtsgrundlage Rechtsgrundlage

Anfordern- |Anlass §100i Art. 34a Anfordern- |Anlass §100i Art. 34a

de Behorde StPO PAG de Behérde StPO PAG
Vermissung - 2 PP Oberfran- | Rauschgift/OK/ 5 -

PP Mittel- Rauschgift/OK/ 15 - ken Raub/Mord

franken Raub/Mord Vermissung - 6
Gefahrder - 1 PP Oberbay- | Rauschgift/OK/ 4 -

PP Unter- | Rauschgift/OK/ 2 - ern N Raub/Mord

franken Raub/Mord Vermissung - 3
Gefahrder - 1 PP Oberbay- | Rauschgift/OK/ 4 -

PP Oberfran- | Rauschgift/OK/ 4 - emns Raub/Mord

ken Raub/Mord Vermissung - 6
Vermissung - 9 Gefahrder - 1

PP Oberbay- | Rauschgift/OK/ 4 - PP Nieder- | Rauschgift/OK/ 5 -

ern N Raub/Mord bayern Raub/Mord
Vermissung - 4 Vermissung - 3

PP Oberbay- | Rauschgift/OK/ 6 - Andere* Rauschgift/OK/ 6 -

ern S Raub/Mord Raub/Mord
Vermissung - 4 Gesamt 2013: 84 35

- Gefahrdgr . 1 * Amtshilfe fir auRerbayerische Behorden

PP Nieder- | Rauschgift/OK/ 7 -

bayern Raub/Mord Zu Einsétzen des IMSI-Catchers durch das Bayerische
Vermissung - 4 Landesamt fir Verfassungsschutz (BayLfV) informiert das

Andere* Rauschgift/OK/ 12 - Parlamentarische Kontrollgremium (PKG) auf der Grundla-
Raub/Mord ge eines entsprechenden Berichts des Bayerischen Staats-

Gesamt 2012: 106 31 ministeriums des Innern, fir Bau und Verkehr an das PKG

* Amtshilfe fir auBerbayerische Behorden

Ubersicht IMSI-Catcher Einsatze 2013

Rechtsgrundlage

Anfordern- |Anlass 8§ 100i Art. 34a
de Behorde StPO PAG
BLKA Rauschgift/OK/ 12 -
Raub/Mord
PP Minchen | Rauschgift/OK/ 14 -
Raub/Mord
Vermissung - 3
PP Schwa- |Rauschgift/OK/ 3 -
ben S Raub/Mord
Haftbefehl 1 -
Vermissung - 5
PP Schwa- |Rauschgift/OK/ 4
ben N Raub/Mord
Haftbefehl 1 -
Vermissung - 2
Gefahrder - 1
PP Oberpfalz | Rauschgift/OK/ 5 -
Raub/Mord
Vermissung - 2
PP Mittel- Rauschgift/OK/ 14 -
franken Raub/Mord
Haftbefehl 1 -
Vermissung - 1
PP Unter- Rauschgift/OK/ 5 -
franken Raub/Mord
Vermissung - 2

jahrlich den Bayerischen Landtag nach Art. 6 h Abs. 1 Satz 2
i. V. m. Art. 6 c Abs. 4 Bayerisches Verfassungsschutzgesetz
(BayVSG).

Es wird auf die entsprechenden Landtagsdrucksachen

Drs. 16/4182 vom 11.03.2010 (2009, keine Mal3nahme),
Drs. 16/7203 vom 02.02.2011 (2010, keine Mafinahme),
Drs. 16/11785 vom 29.02.2012 (2011, keine MalRnahme),
Drs. 16/16496 vom 10.04.2013 (2012, keine MalRnahme)
und Drs. 17/747 vom 12.02.2014 (2013, zwei Maflinahmen,
davon eine im Bereich des Auslanderextremismus und eine
im Bereich des Rechtsextremismus/-terrrorismus) verwie-
sen.

1.2 Inwievielen Féllen haben die zustandigen Landes-
behdrden Funkzellenabfragen in den letzten funf
Jahren zur Erfillung ihrer Aufgaben eingesetzt
(bitte unter Nennung der Rechtsgrundlage und
aufgeschlusselt nach Jahr, Behdrde und Einsatz-
anlass in welchen Verfahren)?

Die Anzahl an Funkzellenabfragen wird beim Bayerischen

Landeskriminalamt statistisch nicht erhoben. Hierzu darf auf

die Beantwortung der Schriftichen Anfrage der Abgeord-

neten Christine Stahl und Susanna Tausendfreund (siehe

Drs. 16/12096 vom 26.04.2012, Seite 3, Ziff. 1.2) und auf

die Antwort des Bayer. Staatsministeriums des Innern zu der

Anfrage der Abgeordneten Susanna Tausendfreund anléss-

lich der Plenarsitzung in der 28. KW 2011 verwiesen werden

(Drs. 16/9386 vom 14.07.2011, Seite 4 f.).

Das BayLfV hat in den letzten funf Jahren zur Erfullung
seiner Aufgaben in keinem Fall Funkzellenabfragen durch-
gefihrt.

2.  Wie entwickelte sich der Einsatz von Funkzellen-
abfragen, , Stiller SMS* und IMSI-Catchern in den
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letzten funf Jahren (bitte Angabe in absoluten Zah-
len und prozentual zum Vorjahr/zur Gesamtheit al-
ler Ermittlungsverfahren)?
Antwort zur Entwicklung Einsatz von Funkzellenanfragen:
Siehe Ausfuhrungen zu Frage 1.2.

Antwort zur Entwicklung ,Stiller SMS*

Bei sogenannten ,Stillen SMS* handelt es sich um Ortungs-
impulse. Detaillierte statistische Aufzeichnungen uber den
Einsatz der ,Stillen SMS* werden weder fiir repressive noch
fur préaventive Ermittlungsverfahren gefiihrt. Folglich kénnen
keine belastbaren Aussagen dahingehend getroffen werden,
in wie vielen Ermittlungsverfahren sogenannte ,Stille SMS*
eingesetzt wurden. Im Ubrigen darf auf die Beantwortung
der Schriftlichen Anfrage des Abgeordneten Florian Ritter
vom 05.12.2011 unter dem 17.01.2012 verwiesen werden
(Drs. 16/11003 vom 28.02.2012). Die Entwicklung der An-
zahl der Ortungsimpulse ist fir den angefragten Zeitraum
aus nachfolgender Tabelle ersichtlich.

Entwicklung , Stiller SMS*
Jahr Anzahl Anderung zum
Ortungsimpulse Vorjahr in % (gerun-
det auf ganze Zahlen)
2009 595.407 -
2010 803.733 +35 %
2011 747.558 -7%
2012 675.434 -10 %
2013 654.386 -3%

Antwort zur Entwicklung Einsatz IMSI-Catcher
Statistische Aufzeichnungen, in wie vielen Ermittlungsver-

fahren der IMSI-Catcher eingesetzt wird, werden nicht ge-
fuhrt. Die Entwicklung der Anzahl der Beschlisse zum Ein-
satz des IMSI-Catchers gem. § 100i StPO sowie gem. Art.
34 a PAG ist fur den angefragten Zeitraum aus nachfolgen-
der Tabelle ersichtlich.

Entwicklung Einsatz IMSI-Catcher
Jahr Anzahl Anordnungen | Anderung zum Vor-
IMSI-Catcher (§ 100i | jahrin % (gerundet
StPO + Art. 34a PAG) | auf ganze Zahlen)
2009 132 -
2010 153 + 16 %
2011 178 +16 %
2012 137 -23%
2013 119 -13%

Das BayLfV fuhrte im angefragten Zeitraum keine Funkzel-
lenabfragen durch.

.Stille SMS* (einzelne Ortungsimpulse) werden vom
BayLfV zur Erfullung der Beobachtungsaufgaben nach
Art. 3 Abs. 1 BayVSG bislang ausschlieRlich in den Be-
reichen des Ausléanderextremismus/-terrorismus sowie
Rechtsextremismus/-terrorismus als nachrichtendienstliches
Mittel geman Art. 6 BayVSG eingesetzt. Die Anzahl dieser
»Stillen SMS*, die durch das BayLfV in den letzten fiinf Jah-
ren versandt wurden, wurde bis Ende 2011 statistisch nicht
erfasst. 2012 wurden 30.314 Ortungsimpulse verzeichnet;
2013 waren es 22.792 (- 25 % im Vergleich zum Vorjahr).

Der IMSI-Catcher kam beim BayLfV in den letzten funf
Jahren lediglich zweimal (2009-2012, keine MalRnahme;
2013, zwei MaRnahmen) zum Einsatz (siehe Frage Antwort
zu 1).

3. Nachdem bei den Ermittlungen im Mordfall Dome-
nico L. nach Zeitungsberichten 7.400 Handybenut-
zerinnen und -benutzer mittels Funkzellenabfrage
ermittelt wurden, frage ich, wann hat das Gericht
die Funkzellenabfrage angeordnet?

Bezlglich der Ermittlungen im in der Frage genannten T6-

tungsdelikt erfolgte zu Beginn der Ermittlungen die Erhebung

aller Funkzellendaten, die hauptséchlich den unmittelbaren

Tatortbereich abdecken, jedoch in Teilen auch eine dartiber

hinausgehende Ausbreitung haben. Dies geschah fiir den

Zeitraum des Tattages, Dienstag, 28.05.2013, 00:00 Uhr bis

24:00 Uhr. Nach weiteren Ermittlungen wurde in der Folge

der angenommene mdogliche Fluchtweg des Taters vermes-

sen. Telekommunikationsverkehrsdaten wurden hierfir vom

28.05.2013 von 22:00 Uhr bis 24:00 Uhr erhoben.

Beschliusse des Amtsgerichts Minchen ergingen fir den

Tatortbereich am 29.05.2014 und fir den angenommenen

Fluchtweg des Taters am 03.06.2014.

3.1 Wie viele Mobilfunknummern waren unter den Da-
ten?

3.2 Wie viele Verbindungsdaten wurden ermittelt?

Insgesamt konnten 531.740 Datensétze erhoben werden.

Diese Daten wurden durch insgesamt 63.938 Mobilfunkend-

geréte produziert, die in den abgefragten Funkzellen in den

0.g. Zeitraumen eingebucht waren.

Aufgrund der grofRen Datenmenge wurden zeitliche und
ortliche Einschrankungen fir die Datenauswertung vorge-
nommen. Diese ergaben 9.124 Mobilfunkrufnummern von
7.495 Anschlussinhabern, die in den Funkzellen des unmit-
telbaren Tatortbereiches eingeloggt waren. Von diesen Mo-
bilfunkendgeraten wurden rund 33.000 Datensétze erhoben.

4.  Wie viele Birgerinnen und Birger wurden im ver-
gangenen Jahr darliber in Kenntnis gesetzt, dass
ihre Verbindungsdaten im Rahmen einer Funkzel-
lenabfrage oder eines IMSI-Catchers erhoben oder
gespeichert wurden (bitte Angabe in absoluten
Zahlen und prozentual unter allen betroffenen Bur-
gerinnen und Birgern)?

Zur Zahl der Benachrichtigungen nach Funkzellenabfragen

und nach dem Einsatz eines IMSI-Catchers werden keine

statistischen Daten erhoben und es liegen auch sonst keine
konkreten Erhebungen dazu vor. Weitere Angaben sind zu
dieser Frage daher nicht mdglich, da die notwendigen Daten
nur mit nicht vertretbarem Verwaltungsaufwand durch Ein-
zelauswertungen von Akten bei den Staatsanwaltschaften
ermittelt werden kénnten. Entsprechend ist dies auf den pra-
ventiven Bereich Ubertragbar, wobei bei MaRnahmen gem.

Art 34 a Abs. 3 PAG (Fall der Vermissung) keine Benachrich-

tigungspflicht vorgesehen ist.

In welchen Fallen eine Benachrichtigung von Betroffe-
nen im Ermittlungsverfahren zu erfolgen hat, wird durch
§ 101 StPO im Einzelnen abschlieend gesetzlich gere-
gelt. Danach sind gem. § 101 Abs. 4 Satz 1 Nr. 6 StPO bei
MaRnahmen nach § 100g StPO und damit auch bei einer
Funkzellenabfrage zwar die Beteiligten der betroffenen
Kommunikation sowie gem. § 101 Abs. 4 Satz 1 Nr. 8 StPO
beim Einsatz des IMSI-Catchers die Zielpersonen grund-
satzlich zu benachrichtigen.

Entsprechend der gesetzlichen Regelung des § 101 Abs.
4 Satz 3-5 StPO hat aber eine solche Benachrichtigung
immer dann zu unterbleiben, wenn ihr Uberwiegend schutz-
wurdige Belange einer betroffenen Person entgegenstehen.
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Sie kann gegeniiber einer Person, die nicht Zielperson war,
unterbleiben, wenn die betroffene Person von der Mafl3nah-
me nur unerheblich betroffen wurde und anzunehmen ist,
dass sie kein Interesse an einer Benachrichtigung hat, oder
wenn die Identitat der betroffenen Person unbekannt ist. Fir
eine Benachrichtigung bei gefahrenabwehrenden Maf3nah-
men sieht Art. 34 c Abs. 5 Satz 3 PAG ahnliche Regelungen
vor, sobald dies ohne Gefahrdung des Zwecks der MaRRnah-
me geschehen kann.

Soweit daher bei einer Funkzellenabfrage oder beim Ein-
satz eines IMSI-Catchers Verkehrsdaten angefallen sind,
ohne dass diese einer konkreten Person zugeordnet wur-
den, entfallt damit regelmagig bereits eine gesetzliche Ver-

pflichtung zur Benachrichtigung von Betroffenen. In diesem
Fall waren weitergehende Nachforschungen zum tatséch-
lich Beteiligten an der Kommunikation allein zum Zweck der
Benachrichtigung regelmafig mit weitergehenden Grund-
rechtseingriffen verbunden und daher als in der Regel un-
verhaltnismanig anzusehen.

Hinsichtlich von MaBnahmen des BayLfV ist anzufiihren,
dass im vergangenen Jahr 2013 betroffene Birgerinnen
und Burger weder Uber die Erhebung von Verkehrsdaten im
Rahmen einer Funkzellenabfrage noch Uber einen gegen
sie gerichteten Einsatz eines IMSI-Catchers in Kenntnis ge-
setzt wurden.



